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Aby logy prestaly byt nocni murou

spravci sité i bezpegnostni manazefi z nich maji respekt a nezbytné je
potfebuji. Vedouci pracovnici ale obvykle netusi, o co presné jde, a systém
pro zpracovani logii nepodpofi, dokud nezazni kli¢ové slovo - shoda

s regulacemi a zakonnymi poZadavky. Systémy na spravu a vyhodnocovani’
loghi véak neslouZi jen k zaskrtnuti policka ,,zakon o kybernetické
bezpeénosti - splnéno“, pFinasi i pomoc pfi Fedeni provoznich problém.

FILIP WEBER

xistuji odbory a pracovnici, ktefi zpraco-
E vané a vhodné archivované logy ke své ¢in-

nosti nezbytné potfebuji, i kdyz kazdy z tro-
chu jiného diivodu. Napfiklad spravci systémil
(siti, bezpetnostnich prvkil, serverti a aplikaci)
potfebuji logy prohleddvat pfi analyze a fesent
provoznich problému.

Pro bezpe¢nostni manaZzery zase predstavuji
kli¢ pro vyhodnocovani bezpe¢nostnich uddlosti.
A nové, s u¢innosti zdkona o kybernetické bez-
pecnosti, potiebuji mit logy kdykoliv pfipravené
pro predlozeni organizacim zabyvajicim se bez-
pecnosti — Cesnet Cerst a Cirst nebo Policii CR.

Spole€né potize .

Obé skupiny viak nardzeji na spole¢né problémy.
Logy jsou ulozené na riznych zatizenich, kam
maji spravci rozdilné omezend pifstupovd priva,
jsou v rozliénych formatech, maji riznou retenci
anebo zafizeni maji pro né vyhrazenou omeze-
nou kapacitu, takze logy jsou k dispozici jen par
dni zpét.

Logy ulozené na riiznych mistech lze zpo-
chybnit, modifikovat nebo téeba také zamérné
smazat. Prévé mazani ¢i pozménént logt je jed-
nou z ¢innosti, které uto¢nik pti praniku do sy-
stému vzdy udéld, aby svoji ¢innost zakryl.

Centralni tloZisté

Reseni spocivd ve vytvofeni centrdlniho dloziste,
kam véechna zafizeni, servery, systémy, aplikace
a databaze své logy uklddaji. Jenze ty prichdzeji
v riiznych formdtech. Sifova a bezpec¢nostni fe-
senf obvykle posilaji logy ve formatu Syslog,
ktery ale neni jednotny.

W r r
Pozadavky na centraini
r VeV, WV (2]
uloziste logu
W Standardizace formatu log
B Vykon pro pfijem tisici udalosti za sekundu
W Dostate¢na kapacita pro ulozeni logl
B Vykonny databazovy stroj pro vyhledavani v obrov-
skych objemech dat v Fadech desitek sekund aZ
minut

W Piipravené provozni a bezpecnostni pohledy na big
data
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RFC 5424 zase popisuje pouze transportni
protokol. Logy z aplikaci a operaénich systému
pak maiji format , file-based log" a pro néj neni
#4dny standard. Prvni, co tedy musi centralni
ilozisté tohoto typu udélat, je normalizace logt.

Ty ptichdzejici se prozenou tzv. parsery, ktere
ze surové podoby logu rozdéli viechny infor-
mace do piislusnych poli v databdzi — desti-
nation IP, source port, time a dal3i. Tim se to
celé sjednoti a je mozné s tim ddle pracovat.

Bez vhodného zpracovdn{ bude mozné
ve vyhodnocovacim a reportovacim su bsys
vyuzit jen ve velmi omezené mife.

Analytické a prezentacni rozhrani
V podminkach tuzemské stfedni a vetsi pc
ové sité se vygeneruje zhruba 1,5 miliard
losti za mésic, pficemz pro jejich uloZeni
tieba nejméné 10 TB. To uz jsou big data,
nimiz se dale pracuje — museji se prohlize
dit, analyzovat ¢i korelovat. Aby uzivatelé
seli pfi zadani dotazu do databdze ¢ekat n
povéd hodiny ¢i dny, je nutné, aby dlozists
mélo opravdu vykonny databdzovy stroj.

Prezentac¢ni rozhrani ulozisté logl je tc
se pracuje — tady se tridi data, filtruji, vyt
dotazy. Je vhodné mit co nejvice dotazii w
pravenych, aby je uzivatelé nemuseli opal
sami vytvdfet. A k informacim je dobré se
na nékolik kliknuti.

Co vas zajima?
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Architektura sifového dlozisté logd

Parsovéni logil je ale ¢innost velmi ndrocnd
na vykon systému. Pred parsovacim strojem
musi byt buffer, kam se uklddaji data pfi pfijmu.
Sitové zafizeni a systémy totiZ v naprosté vétsine
nemaji implementovany zptisob ovéfeni doru-
¢ent logii. Logy se tak odesilaji do ,cerné diry”

a zatizeni se nijak nestaraji, zda se i dorudi.

Centralni uloziité tedy musi mit dostatecny
vykon pro nepfetrzity pifjem — dany mnozstvim
uddlosti za sekundu (EPS, Events Per Second).
Definovat, kolik EPS v$echna zafizeni a systémy
v siti vygeneruji, je tak trochu jako vésténi z kiis-
talové koule — zédlezi na typu produktti, mnozstvi
pienesenych dat, po¢tu piihldenych uzivateld,
jestli zafizeni zrovna ndhodou neceli titoku a na
dalgich parametrech.

Centrélni ulozisté loghi také musi podporovat
rezim vysoké dostupnosti. Ten se obvykle imple-
mentuje piimo v databazovém stroji a fesi se
prostym pridévanim dalstho stroje do skupiny.

V siti existuje mnoho riznych zafizeni,

a proto je diilezité si ovéfit, zda se pravé ta dile-
7ita plné podporuji. Parser ale musi opravdu roz-
lustit vechny tdaje ptichoziho logu, nikoliv jen
zékladni, jako jsou ¢as nebo IP adresy, pficemz
to ostatni ulozi v nezpracované podobe.

f i 802.1x do sité? Jakd pravidla
rewallu nejvice zasahuji? Na
portech probihd komunikace
zénami? Tyto informace mus
stém poskytnout na par klint

Bezpecnostni manazer za:
uzije funkce SIEM (Security
mation and Event Managemu
které jsou nadstavbou centra
tlozisté logh. SIEM funkce spocivaji v to
spravn data a polozit nad nimi odpovidz
dotazy.

Data (eventy) jsou v centrdlnim ulozit
Ize pokladat dotazy. Tteba jak dlouho tra
vatel prohlizenim webu a zda stréanky, na
rych je celou pracovni dobu, nejsou v ka
,&kodlivé*. Nejsou v siti neautorizované |
servery? Nejsou stanice nakazené Cervy .
munikuji s bootnety?

Kdo porugoval pravidla o komunikaci
Pro¢ se uzivatel hlasi do aplikace jinym
nez jakym je pfihlasen na stanici? Ktera
na firewallu se nevyuzivaji, a tudiz jsou :
oteviend? Pro¢ tato stanice generuje tisi
jeni na neexistujici [P? A mnoho dalsich

Centrélni ulozisté logti, nejlépe s fun
SIEM, md svoje nezpochybnitelné mistc
tadové siti. Vyuziji jej spravci sité pro e
voznich problémti a bezpecnostni mana
dohled nad bezpe¢nosti sité a naplnéni
davkii zakona o kybernetické bezpecnos
u? jen piesvédéit manazery, aby na naku
nili penize.

Autor je sifovym architektem spolecnosti Compu
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LOGmanager | Centralni uloziste logu

na novy Zakon o kybernetické bezpecnosti e

. | LOGmanager je systém pro centralizovanou spravu eventu a logl z bezpecnostnich
zafizeni, operacnich systému, aplikaéniho software i aktivnich sitovych,prvku. Je zalozen na zcela novém typu databaze

s vykonnym systémem prohledavani a prezentace nalezenych dat.

LOGmanager plni pozadavky Zakona o kybernetické bezpecnosti, ktery vstoupi v platnost jiz 1. 1. 2015.

www.logmanager.cz | compunet@compunet.cz | 257211846 www.compunet.cz
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Systém LOGmanager, vyvinuty spole¢nosti CompuNet s.r.0., je dodavan na vykonnych a spolehlivych serverech HP.
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