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Utodi hlavné automaty

RADAN DOLEJS

ice nez 95 utoku je vedeno ndhodné pomoci botd, fika
sitovy architekt spole¢nosti Compunet Filip Weber.

Jak vypada bezpecnost u zakaznika, k némuz jdete prvné?
Velmi ¢asto je v tragickém stavu. Mnohokrét nenf k dispozici
rozsegmentovdni sité, nejsou udélané WLAN a pristup do sité
ma kdokoliv. Firewally maji $patné nakonfigurované nebo je-
jich nastaveni nenf dotazené do konce. Castou chybou jsou
oteviené a zapnuté internetové zasuvky v zasedacich mistnos-
tech, kde nechdvaji navitévy samotné.

Pozorujete pokusy o pronikani do siti, které chranite?
Samozrejmé, pomérné ¢asto. Mozna vic nez 95 procent ttokd
maji na starosti boty, tedy automaty, které se snaz{ z nakaze-
ného pocitace proniknout do nékterého pripojeného systému.
Nenf to cileny utok, je veden nahodné ze strojii, které byly na-
kazeny. Pro dto¢nika je to prace s nejistym vysledkem i zis-
kem. Takové utoky se snazi probourat do sité, najit a odeslat
treba databdzi ucti a pristupovych jmen i hesel. Prvotnim ci-
lem je samozrejmé soubor kreditnich a debetnich karet.

S ttoky, kdy by nékdo cilené napadl firmu se zdmérem
ukrdst nebo znicit data, jsem se jesté nesetkal. Ale dé&ji se.

Jak se vas dotykaji vSechny zranitelnosti, které se objevuji
na routerech a dal$im sitovém hardwaru?

Inzerce

Hodné se s tim pereme, je to pomérné Casty jev. Kdyz zabez-
pecujeme sit, na vSechen hardware instalujeme posledni
zndmy a zaroven ovéreny firmware. Posledni totiz vzdy ne-
znamend nejlepsi. Zakaznikiim doporucujeme pouzivat in-
trusion prevention systémy, protoze maji v sobé integrované
ochrany pravé proti témto zranitelnostem. Ty pak ochrani
systém i v pfipadé neaktualizovaného firmwaru. Takové sy-
stémy jsou ale pomérné drahé, takze ne kazdy zdkaznik si je
proto koupi.

Ale klienttim, ktef{ maji s ndmi servisni smlouvu, pfes nas FILIP WEBER,
, . ; R . ; ; SITOVY ARCHITEKT,

d.ohledovy a n}ovmtorovaq systém instalujeme aktualizované COMPUNET
firmwary do sité automaticky.
Co je pro vas aktualné nejvétsim trendem v bezpecnosti?
Ackoliv to neni novinka, je to BYOD a souvisejici systém na
spravu mobilnich zatizen{ — MDM. Pro ¢eskou firmu je MDM
ale vétsinou mimo rozpocet, protoze ndklady na zavedeni
MDM se pohybuji od jednoho do péti tisic korun na zafizeni. Prvotnim cilem

BYOD se da jednoduse mplementovat jen pomoci ndstroje o .
pro centréln{ spravu Wi-Fi, ktery spole¢nosti vétSinou maj. utokii Je samozrejme
Je t? jec.lnoduééi ff:éerzi,, neli déYvat zaméstnancflm na vybér soubor kreditnich
z nékolika modelt - Zddny totiz nebude pro vSechny pracov- ,

a debetnich karet.

niky vhodny. Pro sprdvce je proto jednodussi vypustit otdzku
zjistovdni zafizeni a sousttedit na otdzku identifikace a oddé-
leni mobilnich zafizeni do zvlastni zdny.

S bezpecnostni souvisi dalsi souc¢asny trend — SIEM nebo
alespon sbér logi. Firmy si tyto systémy porizuji nejen kvili
pozadavkiim Zdkona o kybernetické bezpec¢nosti, ale i kvili
feSeni vlastnich provoznich problémi a auditi. [ |

Diky zalohovani v T-Cloud mate jistotu, ze veskera dlezita data jsou v naprostém bezpeci.
Zélohovani probih& automaticky a vase data se do cloudu ukladaji jiz v zasifrované podobé,

aby se k nim nemohl dostat nikdo nepovolany. Vy pfitom mate k uloZzenym souborlim neomezeny
pristup z vaseho pocitace i z mobilnich zafizeni. PresvédCte se, Ze to jde Iépe a bezpecnéji.
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