TEMA | BEZPECNOST SITi

Aby MaR neprisel nazmar

Bezpecnostni analytici varuji - sité méreni a regulace a zafizeni vyuzivajici
protokol SCADA maji tragicky podhodnocené zabezpeceni.

FILIP WEBER

ité MaR vznikaly vétsi-
S nou pfechodem od sério-

vych prenost k Ether-
netu pouhym propojenim mé-
ficich a regula¢nich systému
pfes prepinace. V naprosté
vétsiné ptipadii postrddaji ja-
kakoliv pravidla IP architek-
tury a jsou postaveny na nej-
hloupéjsich prepinacich bez
podpory bezpe¢nostnich
funkei (VLAN, 802.1x) a z4-
kladnich protokold pro stabi-
litu sité (Spanning Tree Proto-
col). A pro¢ se s tim také tra-
pit, vzdyt to funguje a nikdy
se nic nestalo.

Bohuzel mdlokdo ze

spravcli MaR, coz jsou vétsi-
nou lidé ze svéta méteni a ne
z IT, si uvédomuje mozné hrozby. Pti kybernetic-
kém tutoku hrozi odmitnuti sluzby, poskozeni
ptipojeného zafizeni, modifikace namérenych
dat, zmény regulace apod.

Nejvétsi hrozba

Nejvétsi nebezpedi pro dtok na zarizeni v siti
MaR neptedstavuji utoky z internetu nebo napa-
deni, kdy by zcela ciz{ osoba ptekonala plot

a ziskala fyzicky pristup k siti. Nejvétsim nebez-
pecim je utok vedeny ¢ervem nebo trojskym ko-
ném, ktery bude infikovany v notebooku zamést-
nance nebo pracovnika servisni firmy.

K infekci muze dojit, kdyZ notebook bude pfi-
pojen servisnim technikem u jiného zdkaznika,
ktery bude mit infikovanou sit, nebo tieba pti
pfipojeni notebooku doma. Cerv, ktery se tak do-
stane do sité, maze ovliviiovat méfici a ridici sy-

r, Vv
Site MaR
Slouzi ke komunikaci méficich a regulacnich zarizeni
v riiznych odvétvich priimyslu. Distribuce plynu
a vody, tézba ropy, skladovani plynu, transport
plynu, ale také k fizeni technologii budov. Sité pro-
pojuji jednotlivé ridici systémy PLC (Programmable
Logic Controller), koncentratory sériovych portd, in-
formacni panely a prenaseji od nich namérené hod-
noty do fidiciho centra a zpét pokyny k regulaci.
Samostatnymi sitémi mohou byt tzv. fiskalni sité,
které pouze méri a z jejichz namérenych hodnot se
vypoditavaji platby odbératelil a dané statu. Ridici
systémy jsou obvykle postaveny na operacnim sy-
stému SCADA.
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stémy (PLC). Muze dochdzet k vypinan{ zari{zeni
ptipojeného k PLC, modifikaci nastaveného pro-
gramu v PLC nebo tfeba k pfeméné namétenych
hodnot. A to jak hodnot jako teplota, hladina,
ale i hodnot rozhodnych pro fiskdlni systémy,
napf. objem a prutok.

Zname utoky

Prikladem ttoku na systémy SCADA je ¢erv
STUXNET, ktery v roce 2010 infiltroval do fidi-
cich systému v {ranském jaderném stfedisku

a poskodil odstfedivky na obohaceni uranu. Byly
jim napadeny i elektrarny v USA a Rusku a sifil
se pfes USB paméti.

Tento utok je zndmy a vétsina systémii
SCADA je proti nému o$etiena updatem
softwaru.

Pokud byl ovsem update nainstalovany na
vSechna zatizen{ v siti a update na dané zatizeni
viubec existuje. Update nemusel byt proveden
vSude a hrozba novych, zatim neznamych dtokd,
je redlnd. Tusite tieba, Ze systémy Siemens zalo-
zené na SIMATIC WinCC Open Architecture
byly také postizeny zranitelnosti Heartbleed
(OpenSSL)?

Jak zabezpecit?
Smyslem zabezpeceni sité MaR je zajisténi, aby
se sméla pfipojit jen ovéfena zafizeni, a logické
rozdéleni sité MaR na podsité (VLAN). Do
téchto podsiti jsou automaticky zarazena fesent
podle jejich rozdéleni do skupin na ovéfovacich
serverech. Je libovolné, kde je které zarizeni pii-
pojeno, vzdy je zafazeno do pfislusné VLAN.
Zabezpeceni ptipojeni pouze ovérenych plat-
forem se zajistuje protokolem IEEE 802.1x. Pfe-

pina¢, ke kterému se zarizeni ptipoji, se dotdze
fidiciho serveru (Radius), zda feSeni znd a do
jaké VLAN patfi.

Pocitace zaméstnanci, které se pripojuji
k siti, jsou zafazeny v jedné VLAN. V jiné VLAN
jsou zafazeny pocitace externich technikia
a v dalsi jsou ukonceny vzddlené se pripojujici
technici. Mérici a regula¢ni zafizeni maji vlastni
VLAN. Sit MaR je tedy segmentovdna a provoz
mezi segmenty je smérovan pfes L3 router
s firewallem.

Na firewallu jsou mezi VLAN vytvorfena ko-
munika¢ni pravidla, kdy je vSe zakdzdno a je po-
volena pouze ur¢itd ¢innost (podle portu, zdro-
jové a cilové adresy).

Intrusion prevention system
Komunikace mezi VLAN je na firewallu kontro-
lovdna systémem prevence priniku (IPS). IPS
kontroluje on-line datovy tok a porovnava jej se
vzorky zndmych ttokt. Skodlivy datovy tok pak
automaticky zablokuje, a zabrani tak utoku na
zatizeni. V pfipadé, Ze se objevi novy ttok, je
velkd pravdépodobnost, ze bude zachycen sta-
rymi filtry.

Nové utoky jsou totiz vétsinou jen modifikaci
starych utokud. A pokud by se objevil zcela novy,
neznamy utok, vyrobce IPS zajistuje okamzitou
aktualizaci vzorka (digitall vaccine). Vyhodou
pak je, Ze sta¢i aktualizovat jeden ochranny sy-
stém a neni nutné resit slozitou aktualizaci jed-
notlivych méficich a regula¢nich zatizeni.

Je samoziejmosti, Ze fidici sit MaR musi byt
zabezpecena i pri pripojeni k internetu. A to bud
zcela, fyzicky oddélena jednoduse tak, Ze neni
k internetu pfipojena. Nebo je pfipojeni k inter-
netu povoleno, je dal$im segmentem na L3 smé-
rovaci sité MaR a veskerd komunikace je filtro-
véna firewallem a IPS. Pravidla na firewallu
musi byt nastavena vSe zakazat, povolit pouze
komunikaci vybranym zafizenim nebo serverim
a jenom na zvolenych portech a s definovanymi
cili v internetu.

Logujte!

Jak si zajistime pfehled o tom, co se v siti MaR
udalo? Je nezbytné nutné logovat! A logy ukladat
ze vSech zarizeni na jedno bezpe¢né misto.
Vsechna fe$eni pripojena do sité MaR musi ode-
silat veskeré logy ve formétu Syslog na jedno
bezpelné uloZiste.

Ulozisté logh musi zajistit nepfetrzity pfijem
udalosti, jejich ulozeni a analyzu. Systém musi
podporovat alespon vyhleddni a korelace logti
v ptipadé vzniku udélosti. Sofistikovanéjsi
(SIEM) systémy dokdzou sami generovat upo-
zornéni (alerty) v pripadé definovanych udé-
losti. |
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Zaujal vas tento prispévek?
Ctéte souvisejici ¢lanky s pribuznou
tematikou on-line.




