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idé, ktefi dnes stoji na pomyslné druhé strané barikady,

uz nejsou jednotlivci, ale dobre organizované skupiny

motivované penézi a hladem po divérnych informacich,
fikd Miroslav Dvorik, technicky reditel spole¢nosti Eset.

. £ Jak odpovédné se stavéji firmy k otdzce IT bezpeénosti?

LAV DVORAK, Obecné miizeme Fici, ze odpovédnéji pfistupuji vétsi spoleé-

SHPREQIEEL, ESET nosti, které si uvédomuji, co mohou ztratit, a znaji cenu svych
dat. Menséi a stfedni firmy jsou z naseho pohledu podstatné
méne zabezpecené. Paradoxné to ale neznamena riziko pouze
pro né, ale i pro ostatni uzivatele. Na neprofesiondlné vytvo-
fenych strinkdch se mohou nejcastéji vyskytovat zranitelné
skripty a obecné zranitelny dynamicky obsah. Typickym pii-

! kladem je exploit na strankach uzivatele, ktery o tom nema

investovat tponéti, !

ny dolard do Znamena to tedy, Ze velké firmy jsou v hezpeti?

meni velké kor- Utoéné skupiny se chovaji ekonomicky. Pro¢ investovat mili-

i 5 ony dolarii do prolomeni velké korporace, kdyz za doslova né-
2, kdvz za do- kolik dolartt mohou proniknout do stovek organizaci? Z toho
nékolik dolarti ditvodu vétsina utokit sméfuje na mensi spolecnosti, které
maji nizsi troven ochrany. Na druhou stranu ani prolomeni

Jakeé jsou aktualni hrozby pro firemni IT?

Z externich hrozeb je to socidlni inzenyrstvi. Pro¢ by nito¢nik
komplikované prolamoval slozité IT zabezpeceni, kdyz lze Isti
ziskat heslo od samotného zaméstnance? [T bezpecnost proto
neni otdzkou jen spolehlivého softwaru. Casto se opomiji pra-
videlné skoleni zaméstnanct. Pritom pravé uzivatel je zpravi-
dla tim nejslabsim ¢lankem v celé komplexni IT bezpec¢nosti.

Mohl byste to vice upiesnit?

Neni neobvyklé, Ze se z bézného zameéstnance stane tzv. insi-
der. Nejcastéjsim pripadem je nespokojeny zaméstnanec,
ktery si na pfenosny disk stdhne firemni data a vyvede je z or-
ganizace. Bez vyuzivani ndstroji pro ovéfeni piistupu a pre-
vence ztraty dat je krddeZ dat pro insidera az piili§ snadnd,

a tedy i lakava. Mezi daldi ndstroje patii aplikace umoznujici
zachytdvdni konkrétnich informaci ve firmé, napft. keylogger
pro ziskdvani uzivatelskych hesel ¢i vzdaleny pristup. Mnoha
APT je slozité odhalit bez softwaru pro detekci anomalii v siti

Jak se témto hrozbdam tiinné branit?

Bezpecnost je mozaika a je tieba myslet na komplexni piistup
Zakladem jsou vicevrstvd ochrana zahrnujici ndstroje pocita-
¢ové bezpecnosti na urovni koncovych bodii a vstupnich bran

I Drﬂﬁlkﬂﬂut ochrany velké spole¢nosti neni nemozné. Jen se pii ném zpra-  funkéni systém zalohovani a obnovy dat, nédstroje pro vicefak-
wek firem? vidla pouzivaji jiné techniky. torovou autentizaci ¢i systém pro spravu dokumenti a pfi-
| stupu k nim. Lidé, ktefi stoji na druhé strané barikady, nejsou
Jaké jsou v soucasnosti nejvétSi hezpecnostni hrozby pro hloupi. Nemtizeme proto spoléhat na uzivatele, ale musime
firmy? jim pomoci. i
NTAR

Na bezpecnosti se musi

aké jsou pozadavky na pozici manazera bezpecnosti? Zdd

se, Ze to je schopnost generovat smérnice, procesy a papiry

vibec. A predeviim dovednost nenaslouchat vlastnim ko-
legtim, sitaiim a naopak velkd schopnost naslouchat marke-

" \ tingovym slibim dodavateli bezpe¢nostnich reseni. Podle
e mého by kazdy manazer bezpecnosti I'T mél byt piivodem si-
VEBER, taf. Vzdyt bezpeénost v IT je dnes predeviim o sitové bezpec-
ARCHITEKT, nosti, o bezpecnosti ve svété protokolu IP v kombinaci

T : 3
" s aplikacemi.

Pred ¢asem jsme doddvali specializované zatizeni na
obranu proti titokiim DDoS a souéast{ bylo zpracovdni smér-
nice pro fefeni DoS/DDoS titokii. Manazer bezpe¢nosti nad
smérnici zajasal a dokument zalozil. Zatizeni na ochranu proti
DDoS ttokim je vyborny ndstroj. Jenze u tohoto fesen{ neni

pg now'mi El[]li- mozné jej na‘za&étkg nastavit a my;let i, Ze je hot(_:-vcn Jal(: se
L s novymi aplikacemi méni provoz, je nutné dynamicky ménit
T meni provoz, konfiguraci. To znamend ménit nastaveni tresholdi. Jenze na
fné dvnamiCky konfi%uraci tohovlo za?izcni uz ,nikd? al_'li_neszi}vll.vZé#aznfk ma
- ) manazera bezpecnosti a ten ma smérnici pro fefenf DDoS
tkonflgllracl. utoku. Jenze nemd bezpec¢nostniho analytika = sitate, ktery
by dokument vyuzival a hlavné priibézné meénil nastaveni
zatizeni na ochranu proti DDoS.

Nebo jeden velky urad. Parta Sikovnych kluki, zndm je
dlouho. Znaji svoji sit a maji ji zabezpecenou pfimétené veli-
kosti sité a finanénim moznostem. Jenze titad rostl, a tak do-
slo na vytvofeni Odboru rozvoje a architektury ICT a Odboru
kybernetické bezpecnosti. Ve paralelné vedle soucasnych

JMPUTERWORLD 5| 2016

vytrvale pracovat

spravcu sité. Za rok po vytvofeni novych oddéleni nikdo z bez
pecnostnich manazert nepfisel za sifafi a nezeptal se: ,Jak ta
nase sif vlastné funguje? Co vas trapi? Co délat lépe?” Za to
jim vygenerovali novou hromadu smérnic a nafizeni.

Manazefi bezpecnosti méli v obou ptipadech jedno spo-
le¢né. Tedy kromé smérnic a procedur. Basnili o SIEM. To je
v jejich pfedstavach podpofeno marketingem velkych vy-
robcti, véemocny ndstroj, ktery rozblikd kontrolku, kdyZ ttoc-
nik na utok jen pomysli. Koupime SIEM, nechame naimple-
mentovat a bude navidy vyfeseno.

Zakoupeno (licence za hromadu penéz), nainstalovano (to
bylo jednoduché), implementovano (spousta manday dodava-
tele). Jenze o systém se nikdo ddle nestaral, nikdo jej nerozvi-
jel, nikdo jej neladil, nikdo s nim nezil. Pozice bezpecnost-
niho analytika ziistala neobsazena, nenasel se kandidat.

A spravci sité marné volaji po centrdlnim ulozisti dat, které se
mélo v rdamci SIEM vytvorit. Nejsou licence, dosly penize.

A jsme u jadra pudla. Kdo chybél v obou uvedenych scéna-
fich? Anebo tam byl a nikdo s nim nekomunikoval? Bezpec-
nostni analytik a sitar, klidné v jedné osobé. Vidyt dobry sitai
je vlastne bezpecnostni analytik. Musl znat svoji sit, musi s ni
zit, musi vSechna ochranna zafizeni a aplikace dynamicky pfi
zpusobovat zménam v siti. A musi mit kde hledat v logach. N
rozptylenych po zafizenich a aplikacich, ale ulozenych v cen-
tralnim ulozisti logt. Takovém, které neni svdzdno licencemi
jako velkd SIEM feseni. Ale disponuje zdkladnimi vlastnostm
SIEM jako alerting, reporting a korelace. 1



