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Obvykle nezbude,
neZ pozvat externiho
experta.

KFistalova koule
ak kolik EPS bude ta vase sit ddvat? Odhaduji to na 4 500
Tudélosti za sekundu, mizu to tak nechat? Odhad potreb-
ného vykonu systému pro sbér logti nebo SIEM je véste-
nim z kfistdlové koule.

Potiebujete se dostat k vysledku, kolik EPS (Events Per Se-
cond) vygenerujf zatizeni v po¢itacové siti a jak velky prostor
uddlosti zaberou. Nejlepsi je stanovit tyto hodnoty pro
vSechny aplikace, servery, pocitace, pfepinace, prosté vie, co
je k pocitacové siti pripojeno. A udélat odhad, co budete v do-
hledné dobé pridavat. Vyjde astronomické ¢islo. Pak si z cel-
kové mnoziny zdroji vyberete jen ty zdroje, které jsou zaji-
mavé. Z hlediska bezpe¢nosti obchodnich aplikaci to budou
vSechny kritické aplikace a systémy, které je sleduji, tfeba
DLP. Z hlediska ¢isté bezpec¢nosti pottebujete firewally, IPS,
antiviry. A z hlediska provozu jsou to servery, na kterych bézi
kritické obchodni aplikace, ale také AD servery, systémy pro
802.1x a prepinace. Je na zvdzeni, zda potfebuji sbirat data
opravdu ze vSech zdroji, nebo si definovat vlastni mnozinu.

Jenze jak se dostat k informaci, kolik ktery zdroj ddva EPS.
Vyrobce nebo autor aplikace to neprozradi, sdm to nevi.

Musite udélat studii proveditelnosti (proof of concept).
Nejlepsi je ziskat pozadované idaje na zdkladé méteni. To
znamena nasadit zkusebné zarizeni pro sbér logii. A sbirat
logy ze vSech zdroji a po ur¢ité dobé, obvykle jeden az dva
mésice, sbér vyhodnotit. Pak sestavit tabulku pozadovanych
zdroju loghi a na zdkladé méfent ji doplnit o EPS a velikost, ja-
kou jednotlivy zdznam v databdzi zabere.

Zni to jednoduse. Sehnat zarizeni pro sbér, pfipadné ex-
terni experty je ta jednodussi ¢ast. Jak ale donutit vSechny
spravce serveru a aplikaci, bezpec¢dky a sitate, aby nastavili na
zasildni logti na doc¢asny systém pro sbér logti? Ze jim prosté
vydate pokyn? Tak hodné $tésti, tudy cesta, v opravdu velké
pocitacové siti, obvykle nevede.

Nezbude, nez stanovit kapacitu odhadem podle seznamu
zdroja logti. Vy¢istit od duplicit a zkontrolovat, zda tam nic
nechybi. To zabere klidné nékolik dni préce.

Jak stanovit EPS a velikost zaznamu pro jednotlivé zdroje?
Obvykle nezbude, nez pozvat externiho experta.

Ten si zdroje rozdéli do skupin podle druhu — pracovni
stanice, servery, aplikace provozni, vyvojové a testovaci,
pfepinace, bezpe¢nostni zafizeni, firewally externi a intern{
a dalsi. Kazdé skupiné prifadi hodnotu EPS a velikost
zZdznamu.

Kde ty hodnoty ziskal? Lety praxe a expertni zkusenosti.
Bezpecnostni a sitova zarizeni, ta jsou celkem odhadnutelna,
servery a stanice jesté také. Zato kritické obchodni aplikace,
to je bez méfeni opravdu vésténi z kristdlové koule.

Vysledkem bude mnozina zdroji, odhad EPS a velikosti za-
znamu. Z téchto idaji si uz spocitate dilezité hodnoty — EPS
a velikost mista, jakou zpravy zaberou, a také retenci logh pfi
daném ulozném prostoru. Podle mnoziny zdroji logi a EPS
také stanovite potrebné licence, jsou-li potreba.

A pak prijde DDoS tutok na externi firewally a kti$tdlova
koule se rozprskne na tisice malych stiipku. |





